Informationen zum Datenschutz gemaR Artikel 13 Datenschutz-Grundverordnung (DS-GVO)

ACCESS@KIT - Service fiir Studierende mit Sehbehinderung und Blindheit am KIT

Mit den nachfolgenden Informationen geben wir lhnen einen Uberblick iber die erfolgende

Verarbeitung |hrer personenbezogenen Daten sowie (iber Ihre Rechte aus dem Datenschutzrecht.

Personenbezogene Daten sind nach Art. 4 Nr. 1 der EU-Datenschutz-Grundverordnung (DS-GVO) alle

Informationen, die sich auf eine identifizierte oder identifizierbare natiirliche Person beziehen.

1. Verantwortlicher und Datenschutzbeauftragte

Verantwortlicher flur die Datenverarbeitung im Sinne der DS-GVO (Art. 4 Nr. 7) sowie anderer

datenschutzrechtlicher Bestimmungen ist:

Karlsruher Institut fiir Technologie (KIT)
KaiserstraRe 12, 76131 Karlsruhe
Deutschland

Tel.: +49 721 608-0

Fax: +49 721 608-44290

E-Mail: infodkit.edu

Das Karlsruher Institut fir Technologie ist Korperschaft des 6ffentlichen Rechts. Es wird vertreten

durch die/den jeweilige/n Prasident/in. Unsere Datenschutzbeauftragte erreichen Sie unter

datenschutzbeauftragtedkit.edu oder der Postadresse mit dem Zusatz , Die Datenschutzbeauftragte”.

2. Art und Weise der Datenverarbeitung bei Serviceleistungen durch das ACCESS@KIT

a.

Umfang und Zweck: Wir verarbeiten folgende personenbezogenen Daten: Name, Anschrift,
Telefonnummer (optional), E-Mail-Adresse und sonstige Daten (Art der Sehbeeintrachtigung,
Arbeitsweise und Aufbereitung der Lehrmaterialien) fir den Zweck der Aufbereitung von
Studieninhalten in barrierefreie Formate und bei Bedarf den zugehérigen Austausch mit lhnen.
Um den Service allein den berechtigen Personen zukommen lassen zu kénnen, erhalten wir von
der jeweiligen Beauftragten fiir Studierende mit Behinderung und chronischer Krankheit oder von
den Studierenden selbst eine Mitteilung, dass ein Nachteilsausgleich vorliegt (Information Gber
Vorliegen eines Nachteilsausgleichs). Damit die Unterlagen zwischen Mitarbeitenden, Hiwis und
Studierenden ausgetauscht werden kénnen, setzen wir eine eigene Online-Plattform ein, bei der
far eine Kontoerstellung durch uns der Name, die E-Mailadresse und eine Passwortvergabe
erforderlich ist. (Informationen zu Server-Logfiles und Cookies kdnnen aus Ziff. 3 und Ziff. 4
entnommen werden).

Empfanger: Zugriff auf die o.g. Daten erhalten am KIT ausschliefRlich die dafiir zustdandigen
Beschéftigten des ACCESS@KIT (Institut fir Anthropomatik und Robotik, Informatiksysteme fiir
sehgeschadigte Studierende (IAR-ISS)). Zuséatzlich erhalten falls notwendig z.B. Lehrkrafte oder
anderes Fachpersonal lhrer Universitat/Hochschule Zugriff auf diese Daten, sofern und soweit
dies fiir die Erbringung der Serviceleistungen durch das ACCESS@KIT beispielsweise bei der
Aufbereitung von Klausuren notwendig ist. Flr die Rechnungsabwicklung bei externen
Studierenden mit der jeweiligen Hochschule erhalten die KIT-internen Abteilungen EVM (Einkauf,

Seite 1von 4

Version: 4192.2600


mailto:info@kit.edu
mailto:datenschutzbeauftragte@kit.edu

Verkauf und Materialwirtschaft) und FIMA (Finanzmanagement) Zugriff auf die
personenbezogenen Daten.

Rechtsgrundlage: Rechtsgrundlage fir die Verarbeitung am KIT ist Art. 6 Abs. 1 lit. e, Abs. 3 lit. b
DS-GVO in Verbindung mit § 12 Abs. 1, Abs. 2 KITG in Verbindung mit § 12 Abs. 1, Abs. 2 Nr. 1 lit.
b Landeshochschulgesetz (LHG) und § 2 Abs. 5 Nr. 4 der Satzung (iber die Verarbeitung von
personenbezogenen Daten durch das KIT im Rahmen seiner hochschulspezifischen
Aufgabenerfillung.

Speicherdauer: Die personenbezogenen Daten werden so lange aufbewahrt, wie es fiir o.g.
Zwecke erforderlich ist, d.h. so lange der Service des ACCESS@KIT abgerufen wird.
Rechnungsunterlagen bei externen Studierenden werden fiir die Erflillung von steuerrechtlichen
Verpflichtungen grundsatzlich fiir einen Zeitraum von 10 Jahren bei der dafiir zustandigen Stelle
am KIT aufbewahrt.

3. Aufruf der Plattform und Server-Logfiles

Umfang und Zweck: Die Datenschutzinformation zur Webseite access.kit.edu erhalten Sie unter
https://www.access.kit.edu/datenschutz.php. Die Plattform zur Dokumentenverwaltung
(https://nextcloud.access.kit.edu/) basiert auf Nextcloud und wird auf Servern innerhalb des
ACCESS-Netzwerkes betrieben. Bei der Nutzung der Plattform werden die fir den Aufruf und die
Bereitstellung der Plattform technisch erforderlichen Daten verarbeitet. Hierzu gehoren
insbesondere:

- Die IP-Adresse des Nutzenden

- Datum und Uhrzeit der Anfrage/ des Zugriffs

- Angeforderte Seite bzw. URL

- Die verwendete HTTP-Methode und HTTP-Version

- Zugriffsstatus/HTTP-Statuscode

- jeweils Ubertragene Datenmenge

- Webseiten, von denen das System des Nutzenden auf unsere Plattform gelangt, falls der
Browser des Nutzenden dies aktiv Ubermittelt

- Informationen iber den Browsertyp und die verwendete Version

- Das Betriebssystem des Nutzenden

- Informationen zum verwendetem Verschlisselungsprotokoll und -algorithmus

Die Daten dienen der technischen Bereitstellung und Optimierung der Plattform sowie der
Sicherstellung der Sicherheit unserer informationstechnischen Systeme. Die IP-Adresse ist fir
den Betrieb bzw. die Auslieferung der Plattform notwendig und wird wahrend der Bearbeitung
der Anfrage vollstandig verarbeitet. Bei reguldren Seitenaufrufen findet keine Protokollierung
der IP-Adresse in einem Webserver-Access-Log statt. Im Nextcloud-Anwendungslog kann die IP-
Adresse jedoch ereignisbezogen, insbesondere bei Warnungen, Fehlern oder
Sicherheitsereignissen, gespeichert werden.

Wenn uns konkrete Anhaltspunkte flr eine rechtswidrige Nutzung vorliegen, behalten wir uns
vor, unverkiirzte IP-Adressen zu erfassen und zu speichern.

Empfanger: Eine Weitergabe der Daten an Dritte findet nicht statt.

Rechtsgrundlage: Die Rechtsgrundlage fiir die Verarbeitung ist Art. 6 Abs. 1 lit. e, Abs. 3 lit. b DS-
GVOi.V.m. § 4 LDSG bzw. § 20 Abs. 1 KITG i.V.m. § 12 Abs. 1 LHG.

Speicherdauer: Die im Nextcloud-Anwendungslog gespeicherten Daten werden derzeit nicht
nach einer festen zeitlichen Frist geloscht. Die Logdateien werden groBenabhangig rotiert.
Dadurch hangt die tatsachliche Speicherdauer der enthaltenen Logeintrage vom jeweiligen
Logaufkommen ab.
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4. Cookies

a.

Umfang und Zweck Zusatzlich zu den zuvor genannten Daten werden bei der Nutzung unserer
Plattform Cookies auf Ihrem Rechner gespeichert. Cookies sind kleine Textdateien, die von dem
von |lhnen verwendeten Browser bei lhnen gespeichert werden und durch welche dem Server
unserer Plattform bestimmte Informationen zuflieBen. Wir nutzen technisch erforderliche
Cookies, um die Plattform funktionsfahig und sicher zu gestalten. In den von uns eingesetzten
Cookies werden dabei folgende Daten zu folgenden Zwecken gespeichert und Gbermittelt:

e |Installationsabhdngig bezeichnetes Session-Cookie: Enthélt eine zufallig erzeugte Sitzungs-
ID, durch die die Sitzung des Nutzenden serverseitig zugeordnet werden kann.

e oc_sessionPassphrase”: Enthalt ein zuféllig erzeugtes Token, das zur Entschliisselung der
serverseitig gespeicherten Sitzungsdaten verwendet wird.

e,  Host-nc_sameSiteCookiestrict” und,,_ Host-nc_sameSiteCookielax“: Dienen der
Erkennung, ob eine Anfrage von derselben Plattform oder lber eine andere Webseite
erfolgt, und schiitzen insbesondere vor Cross-Site-Request-Forgery-Angriffen. Die Cookies
enthalten keine personenbezogenen oder sonstigen nutzerbezogenen Informationen.

e, nc_username”, ,nc_token” und ,nc_session_id“: Werden nur gesetzt, wenn bei der
Anmeldung die Funktion ,,Angemeldet bleiben” ausgewahlt wird. Sie ermdglichen die
Aufrechterhaltung der Anmeldung liber das SchlieRen des Browsers hinaus. Das Cookie
,nc_username” enthalt den Anmeldenamen; die librigen Cookies enthalten zufillig
erzeugte Token beziehungsweise eine Sitzungs-ID.

e ,ocDownloadStarted”: Enthélt ein kurzzeitig gespeichertes, zufallig erzeugtes Token, mit
dem der Beginn eines Dateidownloads erkannt wird.

Empfanger: Eine Weitergabe der Daten an Dritte findet nicht statt.

Rechtsgrundlage: Die Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten unter
Verwendung von technisch erforderlichen Cookies i.S.d. § 25 Abs. 2 TDDDG ist Art. 6 Abs. 1 lit. e,
Abs. 3 lit. b DS-GVO i.V.m. § 4 LDSG bzw. § 20 Abs. 1 KITG i.V.m. § 12 Abs. 1 LHG.
Speicherdauer: Das installationsabhdngig bezeichnete Session-Cookie und das Cookie
,0C_sessionPassphrase” werden spatestens geldscht, wenn Sie den Browser schlieflen. Die
Cookies ,, Host-nc_sameSiteCookiestrict” und, Host-nc_sameSiteCookielax“ werden
dauerhaft beziehungsweise bis zum 31. Dezember 2100 gespeichert. Die bei Nutzung der
Funktion ,,Angemeldet bleiben” gesetzten Cookies werden standardmaRig nach 15 Tagen
geldscht; bei einer vorherigen Abmeldung werden sie unmittelbar gel6scht. Das Cookie
,ocDownloadStarted” wird nach etwa 20 Sekunden geloscht.

Tipp: Sie konnen lhren Browser so einstellen, dass Sie (iber das Setzen von Cookies informiert werden
und Cookies nur im Einzelfall erlauben, die Annahme von Cookies fiir bestimmte Félle oder generell
ausschlieBen sowie das automatische Loschen der Cookies beim Schlielen des Browsers aktivieren.
Bei der Deaktivierung von Cookies kann die Funktionalitdt dieser Plattform eingeschrankt sein.

5. lhre Rechte

Hinsichtlich der Sie betreffenden personenbezogenen Daten haben Sie gegeniber uns folgende
Rechte:

Recht auf Widerruf Ihrer Einwilligung mit Wirkung fir die Zukunft, sofern die Verarbeitung
auf einer Einwilligung gemaB Artikel 6 Absatz 1 Unterabsatz 1 Buchstabe a DS-GVO beruht
(Artikel 7 Absatz 3 DS-GVO)

Recht auf Bestatigung, ob Sie betreffende Daten verarbeitet werden und auf Auskunft Gber
die verarbeiteten Daten, auf weitere Informationen Uber die Datenverarbeitung sowie auf
Kopien der Daten (Artikel 15 DS-GVO)
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- Recht auf Berichtigung oder Vervollstandigung unrichtiger bzw. unvollstandiger Daten
(Artikel 16 DS-GVO)

- Recht auf unverzlgliche Léschung der Sie betreffenden Daten (Artikel 17 DS-GVO)
- Recht auf Einschrdnkung der Verarbeitung (Artikel 18 DS-GVO)

- Recht auf Erhalt der Daten in einem strukturierten, géangigen und maschinenlesbaren Format,
sofern die Verarbeitung auf einer Einwilligung gemaB Artikel 6 Absatz 1 Unterabsatz 1
Buchstabe a oder Artikel 9 Absatz 2 Buchstabe a DS-GVO oder auf einem Vertrag gemaRB
Artikel 6 Absatz 1 Unterabsatz 1 Buchstabe b DS-GVO beruht (Artikel 20 DS-GVO)

- Recht auf Widerspruch gegen die kiinftige Verarbeitung der Sie betreffenden Daten, sofern
die Daten nach MaBgabe von Artikel 6 Absatz 1 Buchstabe e oder f DS-GVO verarbeitet
werden (Artikel 21 DS-GVO)

Sie haben zudem das Recht, sich bei der Aufsichtsbehorde Uiber die Verarbeitung der Sie betreffenden
personenbezogenen Daten durch das KIT zu beschweren (Artikel 77 DS-GVO). Aufsichtsbehérde im
Sinne des Artikels 51 Absatz 1 DS-GVO uber das KIT ist gemaB § 25 Absatz 1 LDSG: Der
Landesbeauftragte flir den Datenschutz und die Informationsfreiheit Baden-Wuirttemberg
(https://www.baden-wuerttemberg.datenschutz.de/).
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